附件二 課程簡介

	項目
	內容

	課程名稱
	「一般教師資訊安全教育訓練」、「資訊組長(教師)資訊安全教育訓練」

	授課老師
	鄧達鈞 邱明義 楊皓晟

	學習目標
	1.學習資訊安全知識、提昇在職教師資安觀念與能力。
2.加強資訊設備與電腦處理資料之保謢。

	研習對象
	本縣國民中小學在職教師（含資訊教師）

	授課內容
	1. 基礎資安觀念與技巧
2. 進階資安觀念與技巧
3. 雲端世界的資訊安全

	參考資料
	1. http://www.icst.org.tw/ 國家資通安全會報技術服務中心

2. http://tw.b4usurf.org/ 線上安全學習網

	評量方式
	1.線上測驗
2.作業繳交

3.線上閱讀


開課聯絡人

	姓名
	單位與職稱
	連絡電話
	電子信箱
	K 12帳號

	鄧達鈞
	仁和國小
	3076626 #310
	dada@mail.rhps.tyc.edu.tw
	dada_teng

	邱明義
	內壢國小
	4635888#210
	mingyichiu@gmail.com
	

	楊皓晟
	仁和國小
	3076626 #510
	yanghaochen@mail.rhps.tyc.edu.tw
	


附件三 教學進度安排
一、一般教師資訊安全教育訓練
	週次
	日期
	上課內容
	重點說明

	一
	11/5 ~ 11/11

	基礎資安觀念與技巧

	4hr

1. 個人資安潛在威脅類別
2. 電腦：惡意程式攻擊
3. 人類：社交工程詐騙

	二
	11/12 ~ 11/18

	進階資安觀念與技巧

	4hr

1. dropbox網路備份
2. 個人電腦防護守則
3. 繳交作業

	三
	11/19 ~11/25

	雲端世界的資訊安全
	4hr

1. Facebook安全策略（反社交工程）
2. 智慧型手機安全策略
3. 認識與遵守規範
4. 線上測驗


備註：本課程將依照實際授課情形進行微調並公告於k12系統
二、資訊組長(教師)資訊安全教育訓練
	週次
	日期
	上課內容
	重點說明

	一
	11/5 ~ 11/11

	觀念複習

	4 hr

1.資訊組長的資安觀念
2.資安規劃
3.資安相關法令

	二
	11/12 ~ 11/18

	網站管理

	4 hr

1.網站移轉
2.網站備份還原
3.網站存取限制

	三
	11/19 ~11/25

	進階課題
	4 hr

1.VMware vSphere     
  Hypervisor (ESXi)

2.防火牆
3.webmin進階使用
4.測驗


備註：本課程將依照實際授課情形進行微調並公告於k12系統
附件四：研習時數說明
	研習時數說明

	項    目
	內      容      說      明

	一、數位課程
(6小時)
	線上閱覽資訊安全數位教材。

	二、實作練習
(2小時)
	繳交作業一份。

	三、能力檢測
(4小時)
	資訊安全線上能力檢測

	· 總研習時數上限為12小時，依研習員參與及實作結果核實授與時數。
· 作業與成果未達80分以上者酌減研習時數，缺交者不核發作業時數。


